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RECOMENDACIONES GENERALES PARA EL BORRADO SEGURO DE
DATOS PERSONALES

TITULARES DE LAS AREAS Y
SERVIDORES PUBLICOS HABILITADOS
PRESENTES

En cumplimiento al numeral 12 del Manual de Organizacion y al Programa Anual
de Actividades 2018, de esta Unidad de Transparencia, rubro Programa
Transparencia y Acceso a la Informacion, clave 141101, nivel F14P1C1A1,
“‘Disefio e implementacion de politicas, programas y procedimientos de
Transparencia, rendicion de cuentas y proteccion de datos personales”, con el
objeto de contribuir a que todas las unidades administrativas den cumplimiento
a los principios de calidad, consentimiento, finalidad, informacion, lealtad, licitud,
proporcionalidad y responsabilidad para el tratamiento de los datos personales,
me permito hacer de su conocimiento las Recomendaciones Generales para
el Borrado Seguro de Datos Personales, conforme a lo establecido en la Ley
de Proteccién de Datos Personales en Posesion de Sujetos Obligados del
Estado de México y Municipios y el Reglamento de Transparencia, Acceso a la
Informacion Publica y Proteccién de Datos Personales del Instituto Electoral del
Estado de México:

1. Cuando los datos personales dejen de ser necesarios para las finalidades que
fueron recabados y hayan concluido su plazo de conservacion atendiendo a las
disposiciones aplicables, los titulares de las areas determinaran la técnica que
utilizaran para el borrado seguro de los mismos, dependiendo el tipo de soporte
en el que se encuentran contenidos. Al respecto se recomienda la utilizacion de
los siguientes métodos y técnicas:

METODOS FiSICOS

a) Destruccion de los medios de almacenamiento fisico
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Es utilizada para eliminar los documentos que se puedan encontrar en:

Archiveros

Gavetas

Bodegas

Estantes

Oficinas

Carpetas

La técnica sugerida que puede ser utilizada para el borrado seguro de la

informacion es la siguiente:

a) Trituracion: Implica cortar en trozos finos el documento, a fin de evitar que
la informacion pueda ser recuperada rearmando los fragmentos.

b) Destruccion de medios de almacenamiento electronico

Se emplea para borrar la informacidon que se encuentra contenida en los

siguientes medios de almacenamiento:

Medios magnéticos: Se basan en la
aplicacion de campos magnéticos que
causan una reaccion de particulas,
por ejemplo, discos duros y cintas
magnéticas

Medios opticos: Dispositivos
capaces de guardar datos utilizando
un rayo laser, por ejemplo, CD-ROM /
DVD-R y CD-RW / DVD-RW.

Medios magneto-6pticos: Sistema
combinado que graba informacion de
forma magnética bajo la incidencia de
un rayo laser y la reproduce por
medios Opticos, por ejemplo Minidisc

Medios de estado soélido: Usan
tecnologia de memoria flash estatica,
por ejemplo USB vy tarjetas de
memoria (Flash drive)

La técnica fisica sugerida que puede ser utilizada para la destruccion de la
informacion que se encuentra en los medios de almacenamiento electronico es

la siguiente:

a) Trituracion o Pulverizacion: Procedimiento mediante el cual un cuerpo
sélido se convierte en pequefias particulas.

“2018. Ano del Bicentenario del Natalicio de Ignacio Ramirez Calzada, EI Nigromante”
Paseo Tollocan No. 944, Col. Santa Ana Tlapaltitlan, CP. S0160

Toluca, Estado de México, Tel. (01722) 2 75 73 00.

01800 712 43 36 www.ieem.org.mx



Julio
2018

@IEEM

Eleccién de Diputados

Instituto Electoral del Estado de México Locales y Ayuntamientos Unidad de Tra nspa rencia

METODOS LOGICOS

Implican la sobre-escritura o modificacion de la informacion contenida en el
medio de almacenamiento electronico.

Las técnicas sugeridas que se pueden utilizar para la limpieza de los datos
almacenados en medios electrénicos son las siguientes:

a) Desmagnetizacion: Este método expone a los dispositivos de
almacenamiento a un campo magnético a través de un dispositivo
denominado desmagnetizador, tiene como funcion principal alterar
directamente el contenido de informacion y no al medio de
almacenamiento en si mismo.

b) Sobre-escritura: Consiste en escribir informacion nueva en la superficie
de almacenamiento, en el mismo lugar que los datos existentes, utilizando 3
herramientas de software. Dicha técnica de borrado resulta mas viable
que la anterior, debido a que se pueden efectuar mdultiples sobre-
escrituras o “pasadas” con variaciones en los caracteres grabados al
medio de almacenamiento, a fin de implementar una mayor seguridad.
Asimismo, se puede utilizar para borrar un archivo o carpeta especifica,
sin necesidad de alterar o detener la operacion de todo un medio de
almacenamiento.

2. Una vez que los titulares de las areas determinen la técnica que utilizaran para
el borrado seguro de los datos personales o sistemas de datos personales,
deberan requerir la valoracion de la Contraloria General, el Area Coordinadora
de Archivos y la Direccion Juridico Consultiva para posteriormente solicitar la
supresion de los mismos a la Unidad de Transparencia, conforme al articulo 77
del Reglamento de Transparencia, Acceso a la Informacion Pablica y Proteccion
de Datos Personales del Instituto Electoral del Estado de México.

3. Asimismo, tratdndose de sistemas de datos personales o datos personales
contenidos en soportes electrénicos, ademas de requerir la valoracion de las
areas mencionadas en el numeral anterior, se sugiere requerir la asesoria de la
Unidad de Informética y Estadistica.
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4. Adicionalmente las areas podran toman en consideracion otros métodos y
técnicas como las establecidas en la Guia para el Borrado Seguro de Datos
Personales del [INAI, disponible en la siguiente liga electronica
http://inicio.ifai.org.mx/Documentosdelnteres/Guia_Borrado_Sequro DP.pdf.

En caso de duda o cualquier consulta, la Unidad de Transparencia le brindara el
apoyo necesario.

Reciba un cordial saludo.

“TU HACES LA MEJOR ELECCION”
ATENTAMENTE 4

LILIBETH ALVAREZ RODRIGUEZ
JEFA DE LA UNIDAD DE TRANSPARENCIA

c.c.p. Archivo.
LEFT#***
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